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Firefox über Proxy Fehler
MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT
  

  

Hierbei geht es um einen Fehler den der Firefox ab der Version 78 produziert.

  

Ich habe hier ein Netzwerk mit einer Endian Firewall in Betrieb und bisher lief das Netzwerk
immer einwandfrei.

Seit einigen Tagen hatte ich immer das Problem das ich die google Suchseite nur mit einem
Zertifikatsfehler auf bekommen
habe.

Das liegt daran das in den Browsern HSTS (HTTP Strict Transport Security) eingeführt wird
welches eine https Weiterleitung 
bzw. sog. "Man in the Middle" Angriffe unterbinden soll.

  

  

Mein Proxy-Server reicht immer alle Anfragen durch und arbeitet auf Port 3128 und Port 80
(transparent)
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  Abb. 01 Fehler im Firefox    Abhilfe schafft hier eine Änderung der Einstellungen in den Firefox Proxy-Einstellungen:    
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  Abb. 02 Firefox erweiterte Proxy-Einstellungen    Im Firefox muss man Proxy-DNS über Socks v5 aktivieren und DNS über HTTPS einschalten.Danach muss man darunter noch den Anbieter auswählen.Ich habe mit Cloudflare gute Erfahrungen gemacht daher behalte ich die Einstellungen bei.Man kann alternativ Google-Public einstellen, ganz wie man will.Danach den Firefox einfach neu starten und dann geht es wieder wie gewohnt ins Internet.    Viel Spass noch    Euer Admin    
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