allgemein

Enigmail in Thunderbird einrichten

Hier geht es darum seine Mails zu verschlisseln, bzw eine verschlisselte Kommunikation
aufzubauen mit anderen.

Hierzu startet man Thunderbird. Bei mir kam sofort der Einrichtungs-Assistent far Enigmail:
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1
Dieser Assistent hilft Innen Enigmail einzurichten. In den a
nachsten Schritten werden mit Hilfe von ein paar Fragen 1
die korrekten Einstellungen gemacht. Um alles etwas zu 1
vereinfachen, geht der Assistent auch von ein paar 1
vermutlich gewlinschten Einstellungen aus. Dabei wird 1
versucht eine méglichst hohe Sicherheit zu erreichen, 1
ohne Sie zu verwirren. Natirlich kdnnen Sie alle

Einstellungen nach dem Beenden des Assistenten bei 4
Bedarf noch manuell anpassen.

Mochten Sie den Assistenten nun verwenden?

= Ja, ich méchte mir vom Assistenten helfen lassen
_ Nein Danke, ich werde alles manuell einstellen

@Abbrechen | Weiter

Hier klickt man auf weiter.
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19 ¢ Enigmail-Assistent

| Identitaten auswahlen
I ' Wahlen Sie die Konten oder Identitaten, mit der Sie Enigmail verwenden mo
|,_

Enigmail-Einstellungen beziehen sich auf Konten bzw. Identitaten.

€
c StandardmafBig wird Enigmail fur alle Konten bzw. Identitaten eingerick
A Wenn Sie dies nicht mochten, wahlen Sie bitte die einzelnen Konten bz
i ldentitaten aus, fur die Enigmail eingerichtet werden soll.
|,_
i Mochten Sie Enigmail fur alle Konten bzw. Identitaten einrichten?
] Ja
F » Nein, nur fir die folgenden Konten bzw. Identitaten:
b - Wolfgang Nickel <wolfgang.nickel@gmx.net> -
< — wolfgang.nickel@gmx.net
|—|Wulfgang Nickel <wolfgang@hardwarecrash.de> -
— wolfgang@hardwarecrash.de
I
)
e
Hinweis: Enigmail wird Unterschriften immer fur alle Konten bzw.
|dentitaten Uberprafen, unabhangig davon was hier ausgewahlt wird.
] @ Abbrechen & Zurick i

Dann wahlt man sein Mailkonto aus welches pgp benutzen soll (wenn man mehrere hat)
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Enigmail-Assistent

Verschliusselung
Verschlusseln Sie lhre versendeten Nachrichten

Enigmail erlaubt Ihnen, Nachrichten und Anhange dazu zu verschlissel
ist vergleichbar mit einem Brief der in einen Umschlag gesteckt wird. D
Konversationen privat. Dies gilt nicht nur far 'geheime' Nachrichten, so
Postkarte

geschrieben wirde.

Um verschlisselte Nachrichten verschicken zu kénnen, werden die Schl
Empfangern benotigt. Leider ist die OpenPGP-Verschlusselung aber nicl
typischerweise nur die Schlissel von einigen Empfangern haben. Um d
enthalt Enigmail einen bequemen Modus, in welchem immer dann vers
Sie konnen immer noch fur jede

Nachricht entscheiden, ob sie verschllUsselt werden soll, oder nicht.

Welchen generellen Arbeitsmodus winschen Sie fur das Verschllsseln
_ Bequeme automatische Verschllsselung

=) Verschlussle alle meine Nachrichten, weil mir meine Privatsphare wit
_Meine Nachrichten sollen nicht standardmassig verschlUsselt werder

< | ]

@ Abbrechen < Zuruck o

Ichhabe hier ausgewahlt das alle meine Mails verschliisselt werden sollen.
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8 . Enigmail-Assistent

Unterschreiben
Digitales Unterschreiben lhrer ausgehenden Nachrichten

Enigmail ermoglicht Ihnen das digitale Unterschreiben lhrer Nachrichte
Version lhrer Unterschrift unter einem Brief, und es ermaoglicht Ihren Err
Nachrichten tatsachlich von Ihnen stammen und nicht verandert wurde

Welchen generellen Arbeitsmodus winschen Sie fur das Unterschreiber
») Alle meine Nachrichten sollen standardmassig unterschrieben werde

__Meine Nachrichten sollen nicht standardmassig unterschrieben werd

_.— .
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@ Abbrechen < Zuruck o

Bies bigile jeiaunsdirshiieariasseNadbriohtesdegtiateliterschrieben werden.
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Schlusselauswahl
Erzeugen eines Schllssels zum Unterschreiben und Verschlusseln

Sie haben bereits einen oder mehrere OpenPGP-Schlussel. Sie konnen daher einen lh
existierenden Schlussel verwenden, um Nachrichten zu unterschreiben und zu
verschlusseln, oder Sie konnen ein neues Schllsselpaar erzeugen.

» Ich mochte einen der vorhandenen Schllussel verwenden:

, Benutzerkennung - Schlusselk...
Wolfgang Nickel <wolfgang.nickel@gmx.net>

- Erstellt

__Ich mochte ein neues Schlusselpaar erzeugen

@ Abbrechen < Zurtck

Batrnargk desivaicgenerierte Schliissel angezeigt ( siehe Artikel pgp unter Linux einrichten)
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G - o - Enigmail-Assistent

Zusammenfassung
Bestatigen Sie, dass der Assistent nun die getroffenen Einstellungen vornehmen soll

Sie sind nun fast fertig! Wenn Sie auf die Schaltflache "Weiter" klicken, wird der Assis
folgende Einstellungen Ubernehmen:

- Vorhandene OpenPGP-Schliissel-1D A - . Unterschreiben verwe
- Aktiviere Enigmail fur die Identitaten: <wolfgang.nickel@gmx.net>

- Alle Nachrichten standardmalig verschlusseln

- Alle Nachrichten standardmalig unterschreiben

- Alle empfohlenen Einstellungen der Anwendung anpassen

@ Abbrechen < Zuruck
Rt dvitden klakem eund dee SutidissraldbtiisSEendeitsrsciogebaut.
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